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INSTRUCTION N° 7 0 /JAMFUMOA/ 2023

RELATIVE AUX EXIGENCES DES SYSTEMES D'INFORMATION DE LA BOURSE
REGIONALE DES VAIEURS MOBILIERES [BRVM]

Vu

Vu

Vu

Vu

Vu

Vu

L' Autorité des Marchés Financiers de 'Union Monétaire Quest Africaine,

le Traité révisé de I'Union Monétaire Ouest Alricaine (UMOA] du 12 juillet 2019, entré
en vigueur le 19 octobre 2022, modifiont la dénomination du Conseil Régional de
'Epargne Publique ef des Morchés Financiers ICREPMF] en Autorité des Marchés
Financiers de 'UMOA [AMFUMOA ;

a Convention du 03 juiller 1996 portant création du Conssil Régional de I'Eporgne
Publique et des Marchés Financiers, noctamment son Annexe porfant composition,
organisation, fonciionnement et aitributions du Conseil Régianal de I'Epargne Publique et
des Marchés Financiers ;

e Réglement Général relotif & 'organisation, au fonctionnement et au contréle du marché
financier régional de lUMOA ;

"Instruction n°2/97 du 29 novembre 1997 relative a I'habilitaiion de la Bourse Régionale
des Valeurs Mobiligres

lo Décisian n® 004 du’ 26/04,/2021/CM/UMOA poriant nemination du Président du
Conseil Régianal de I'Epargne Publique et des Marchés Financiers ;

les délinérations de TAMFFUMOA en sa 98%e session ordinaire du 23 décembre
2023, tenue a Colonou en République du Bénin ;

ARRETE:
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TITRE 1. DISPOSITIONS ET OBLIGATIONS GENERALES

Aricle O1 : Définitions

Aux fins de la présente Instruction, on eniend par -

al

b]

c)

d)

f

Incident
informatique

Plateforme
logicielle

Piste d'audit

Plan de Continuité
d'Activités

Profil utilisateur

RPO  [Recovery
Point Objective]

RTO  [Recovery
Time Obijective)

Atticle 02 : Objet

la présente instruction fixe les régles en matiére de sécurité et de gestion des risques du systéme
d'information de lo Baurse Régionale des Voleurs mobiligres (BRVAM.

Tout événement qui ne fait pos partie du fonctionnement
stondard d'un service et qui cause, ou peut causer, une
inferruption ou une diminution de la quolié de ce service.

logiciel métier uillisé par la Bourse Régioncle des Valeurs
Mobiligres (logiciel de cotation, logiciel de surveillance, efc ).

Enregisirement  chronalogique des octivités  d'un  systéme
montrant fous les ajouis, suppressions et chongements apportés
au systéme, qui permet de reconstier et de confréler une
opération cepuis son origing jusqu'a son aboutissement.

Document stratégique formalisé ef réguliérement mis & jour, de
planification de la réaction & une catasirophe ou & un sinistre
grave. Son objectif est de minimiser les impacts d'une crise cu
d'une calosirophe naturelle, technologique ou sociale sur
I'activiié (et donc la pérennité] d'une enlreprise.

Description d'un ufilisafeur montrant les droits dont il bénéficie
dans le legiciel métier.

le RPO quantifie les données gu'un Systeme d'Information peut
perdre par suite d'un incident. Usuellement, le RPO exprime une
durée entre |'incident provoguant la perte de données et la dote
la plus récente des données qui seront utilisées en remplocement
des données perdues.

le RTO représente la durée maximale d'interruption admissible
pendant laguelle une ressource [ordinateur, sysieme, réseau,
logiciel] peut ne pos étre fonctionnelle & la suite d'une ponne ou
d'un désosire.

Article 03 : Champ d'application

La présente insiruction s'applique & la Bourse Régionale des Valeurs Mobilieres.
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TTRE 2 : DISPOSITIF DE SECURITE DU SYSTEME D'INFORMATION DE LA BRYM

Article 04 : Piste d'audit

Une pisie d'audit doit &fre configurée sur foute plateforme logicielle métier afin de garantir
"enregisirement des actions effectuées par les utilisateurs de cette plateforme et de garantir ainsi
leur tracabilité. De plus, l'acces o cefie piste d'audit doit éire restreint, de sorre & éfre non
accessible aux administrateurs des données.

Atticle Q5 - Journalisation et droit d'accés & la piste d'audit

les logiciels métier, les Bases de Données et les Systémes d'Exploitation de la BRVM, doivent
posséder des caractéristiques de sécurité, qui permettent de journaliser les actions effeciuées et
cinsi de détecter et analyser foufe irégularité.

Celie journalisation lactivation de la piste d'audit) doit élre effective sur les logiciels métier.

lo piste d'audit des logiciels métier dait atre sécurisée [protégée contre toute modification) et
archivée de manigre adéquate afin de geranfir son inégrité ef sa qualie de pigce probante.
Elle doit &re uniquement accessible a la Direcfion de 'audit ou du contréle ineme.

la piste d'audit des logiciels métier ainsi que les logs des bases de données et systémes
d'exploitation doivent &tre canservés pendant au moins cing (5] ans afin de pouvoir servir
ultérieurement lors d'éveniuels litiges cu & des fins d'analyses.

Article 06 - Identifiant et mot de passe pour I'authentification des utilisateurs

L'occes aux logiciels métier doit se faire via une authentification des uiilisoteurs {combincison de
I'identificotion et du mot de posse] de manigre & n'autoriser que les ulilisateurs habilités. De plus,
I'identiié de chaque uillisateur devra &ire unique de sorfe & lier chaque activité sui le logiciel &
un ufilisateur spécifique.

Article Q7 - Prohiber |'accés simultané avec le méme compte utilisateur

Les logiciels mélier ne devralent pas permettre & un méme utilisateur d'ouvrir plusieurs sessions &
partir d'une seule ou de plusieurs machines.

Article O8 - Profils utilisateurs

Chaque logiciel métier doit avoir lo fonctionnalité de gestion des profils ufilisateurs. les profils
utilisateurs doivent permetire d'éviter le cumul de fonctions incompatibles et garantir que les réles
ou les droits d'accés des ufilisateurs & chaque logiciel métier sont conformes cux aitributions des
ulilisateurs au sein de la BRVM.
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Atticle 09 : Changement de mot de passe & la premiére connexion

Généralement, chaque nouvel utilisateur d'un logiciel métier est créé ovec un mot de posse
générique. De ce fait, un changement de ce mot de passe & lo premiére connexion coit &tre
obligotoire ofin de réduire le risque d'usurpatian d'identié.

Article 10 : Déconnection automatique des utilisateurs aprés un temps d'inactivité

les logiciels métier doivent offrir la possibilité de paramétrer la déconnection des utilisateurs de
leur session en cas d'inactivité dans le logicie! pendont une durée maximale de dix {10} minutes.

Atticle 11 : Paramétroge des mofs de passe [langueur, complexité, durée, historique,
verrouillage)

les mofs de passe des logiciels métier daivent éire paraménables de sarte & définir les valeurs
des paramélres suivan's

o la longueur minimale du mot de passe doit éire de huit {08] caractéres ;

e la complexiié du mat de passe {au moins une majuscule, au moins une minuscule, au
mains un caractére spéci@l, au moins un caractere olphonumérique} ;

e lo durde maximale du mat de passe ne peut excéder quatrevingtdix [90] jours) ;

e le verravillage des comples aprés un nombre de fentatives de connexions n'excédant
pas trois [03).

Article 12 : Cryptage ou hachage des fichiers/tables des mots de passe

les fichiers ou tables des mofs de passe des logiciels métier doivent &tre crypltés ou hachés afin

que les mots de passe ne saient pas lisibles par fes administroteurs des lagiciels métier ou des
Bases de données.

Article 13 : Surveillance et réalisation d’examen en matiére de sécurité

Lo BRVM doit éiroitement surveiller le personnel disposant des privileges d'accés élevés & ses
systémes, cor celuici passéde les cannaissances et les ressources nécessaires pour confourner
les contrdles implémentés dans ces sysiémes ef les procédures de sécurité. la BRVM doit
obligatairement pracéder, une fais taus les trois (03) ans, & un oudit de sécurité dont les résultats
sont ransmis & 'AMFUMOA au plus fard le 15 mai de I"année suivant la période friennale.

Flle doit adopter les contrdles et pratiques suivants -

- meftre en ceuvre des mécanismes d'authentification faris pour les utilisateurs privilegiés,
natfomment pour les accds & distonce

- limiter le nambre d'utilisateurs privilégiés ;

- accorder un accés privilégié sur une base stricle des besains fonctiannels ;
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- cansigner les activités effectuées sur les systémes par des ufilisateurs privilégiés en activant
les journaux d'audif ;

- inferdire aux ufilisoteurs privilégiés d'accéder aux jounaux des systémes dans lesquels
leurs activités et celles des autres uiilisateurs soni consignés ;

- examiner les aclivités des utilisaieurs privilégiés en temps opportun ;

- interdire le partage de comptes privilégiés ;

- interdire aux fournisseurs de bénéficier d'un accéds privilégié aux sysiémes sans une
surveillance étroite.

le contréle interne de la BRVM devra effectuer des vérifications revues des orofils, des acces aux
systémes informatiques, revue des logs d'aucit) en vue d'identifier toute iméguiarité lice &
'iilisation des systemes informaiiques. Périodiquement ef au moins chaque semestre [les mois de
janvier et juillet), les rapports de ces contréles doivent &tre fransmis & I AMF-UMOA et conservés

par la BRVM.

TITRE 3 : GOUVERNANCE ET GESTION DES RISQUES

Adicle 14 : Dispositif de sécurité

Dans le cacre de la gestion ces risques inhérents cux systémes d'information, la BRYM doit mefire
en place un dispositit permeftant, de maniére continue, d'identifier et d'évaluer les risques, en
vue de Jes réduire ou de les gérer, Elle élabore, & cet effet, so straiégie de gestion des risques
approuvée par ses inslances dirigeantes.

Eile doit uiiliser les bonnes pratiques non exhaustives suivanies :

1

veiller & ce qu'un cadre solide de gesiion des risques itechnologigues soit établi ef
mainfenu ;

- veiller a ce gue des conirdles internes efficaces et des prafiques de gestion des risques
soient mis en ceuvie pour assurer la sécurité, la fiabilité, la résilience des sysiémes ef la
reprise des activités ;

- élablir des politiques, des normes et des procédures informatiques, qui sont des
composanies essentielles du cadre de gestion des risques technologiques. En raison
des changements rapides dans l'environnement et dans la sécurité informatique, les
politiques, les normes et les procédures devraient éfre régulierement revues et mises &
[our ;

- meitre en ceuvre des processus de conformité pour vérifier que les normes ef procédures

de sécurité informatique sont appliquées. Des processus de suivi devraient éfre mis en
ceuvie pour que les écaris de conformité soient connus et corrigés en temps opportun ;

- metire en ploce un programme de sensibilisation des employés & la sécurité
informatique. Ce progiamme deviait &ire mis réguliérement & jour pour s'ossurer que
son contenu reste pertinent, compte fenu de 'évolution de la fechnologie ainsi que des
risques qui y sont associés ;

- procéder & un audit tri-annuel de son systéme d'information. %,
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Atticle 15 : Politique de sécurité informatique

la BRVM élabore une polilique de sécuriié informaticue adaptée & son activité ef & son
infrastructure informatique propre, conforme oux exigences de sécurité les plus répandus sur le
morché et nolamment la norme (SC 27001,

Cetie politique doit &tre approuvée par le Consell d'Administration de la BRYM et communiquée
& tous les utilisateurs du Systeme d'Information lemployé, presiataire]. Elle est octualisée
réguligrement, au moins tous les trois ans, pour tenir compte de ['évolution de 'environnement
inferne et externe.

Article 16 : Plan de Continuité d'Activités

la BRVM doit velller & ce que son organisation, son systéme ef ses procédures soient congus
pour maintenir leurs fonctions criliques ou les @établir le plus rapidement possible afin de remplir
laurs obligations vis-arvis de l'autorité de régulation et des usagers agréés du marché.

A cel effet, I'élaboration d'un plon de confinuité d'ecfivités comprenant un plan de secours
informatique s'avére obligatoire. le plon de continuité d'activités doit &tre approuvé par le
Canseil d'Adminisiration. Ce plan deit prévoir, entre auires, au minimum les aspects ci-aprés

- une identification des processus de l'entreprise ayant une importonce stratégique, qui
sont crifiques et nécessoires & sa survie et une configuration minimale du systéme
d'informotion capoble de soutenir lesdits processus ;

- une évoluation des risques, des wulnérabilités et des impacts qui débouchera sur
I'"dentificarion des ressources humaines indispensables, des données importantes pour
lo BRVM et I'efficience des contréles d'afiénuation pour des risques existants ;

- une définition de lo siraiégie de centinuité d'activités, incluant les critéres de
déclenchement du plan, un site de reprise avec sa description, une présentation de
I'équipe de crise avec les personnes autorisées & déclencher le pian, le déiai
acceplable de reprise des activités [RTO : Recovery Time Opjective] ef la quantité
acceplable de perte de données [RPO : Recovery Point Objective) ;

les programmes de formation ef de sensibilisation du plon ;
- le programme de mise & jour et de fest du plan de continuité.
Lo BRVM dait disposer d'un site de repli.

le site de reoli de la BRVM dolt atre éfabli dons ou moins un autre Elat membre de |'UMOA ofin
d'afiénuer le risgue qu'un méme sinistre fauche les deux sites,

le célai acceptoble de reprise compléte des activités (RTO : Recovery Time Obijective] aprés un
désostre est de 24 heures.

le quaniité acceploble de perfe de données [RPO) est fixée & deux [02) heures de données.

exercice d'évaluation de I'efficacité du plan doit cancemer, de fogon nan exhaustive, des
aspects vérifiables : {i) la procédure d'alerte, {ii} le fonclionnement de lo cellule de crise, [iii] les
procédures fechniques de bosculement en mode secours, {iv) la coordinotion des différentes
narties prenanies, lors d'un exercice de répons§ & un incident grave simulg, (v} la formatian cib1é7
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des personnels cux procédures techniques, (vil le degré d’appropriation du plan par le persennel
de la BRVM, [vii} les tests ces éléments critiques du plan au moins une fois por on et [viii) les fests
réguliers de la procédure de récupéralion des souvegordes pour vérifier son adéquation oux
besoins ce |'organisation.

Périodiguement et ou moins une fois por on, le plon doit &ire testé afin de vérifier son efficociié.
le ropport du test doit indiquer les ésultats du test, les points de faiblesses identifiés et un plan
d'exécution pour corriger ces faiblesses.

Aticle 17 : Souvegarde et restauration des données

la BRVM s'assure que sa politique de sécurité de I'informotion gorantit 'intégrité des sauvegardes
des données sur des supports appropriés, la réalisation de tests réguliers de restaurotion et la
délocolisation des supports de sauvegarde sur un site disiant,

Atticle 18 : Accés & l'infrastructure informatique

Vacces & linfrastructure  infarmatique de la BRVM doit s'oppuyer  sur des  solutions
d'authentification solides qui permetftent, avec un degré d'assurance trés éleveé, de vérifier
lidentité des utilisoteurs. Elle deit utiliser & cef égard des posserelles contrdlées entre internet et
son infrastructure informatique propre, telles que des firewalls, des proxys servers, des scanners
anfivirus et des scanners de cantenu, ou d'ouires solutions de sécurité similaires & jour. Elle doif
velller & ce que ces passerelles solent correctement congues, configurées et sécurisées, ef o ce
qu'elles fassent l'objet d'une gestion quotidienne professionnelle et d'un suivi rigaureux.

Article 19 : Gestion des incidents

la BRYM metf en place un cadre de gesfion des incidents de sécurité de l'informatian, ofin de les
raiter ef de contenir leur impact. Elle doit disposer d'une pracédure de gestion des incidents
volidée par la Direction Générale, qui doit

- préciser o quels types d'incidents elle s'applique ;

- établir fes rdles et les respansabilités du personnel impliqué dans le processus de gestion
des incidents :

- déflinir une méthode de déclaratian des incidents aprés leur délection ;
- préciser la priarité des incidents en fonctian de ['urgence et de I'impact ;

- définir la strotégie d'afiribution des incidents au persannel en charge de leurs résalutions
en tenont compte des escalades ;

- permetire de suivre et de superviser lo gestion des incidents [iracabilité de tout incident)
afin de savoir & four moment le niveau de résoluiion d'un incident et de cléturer les
incidents résalus ;

- expliquer les taches ef responsabiliés en matiére de communicatian interne et externa
quant aux incidents majeurs.

- "J
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Un rapport d'incidents prenant en compte, l'éiat ei I'impoct de l'inciden, les mesures de
correction odoptées, les recommandotions et le plan de mise en ceuvre doit éfre tronsmis
annuellement, au mois de jonvier, a I'AMF-UMOA.

Enfin, tout incident majeur doit atre sysiématiquement communiqué & ' AMF-UMOA, dans un délai
de 24 heures.

TITRE 4 : GESTION DES CHANGEMENTS

Atticle 20 : Maintenance des applications

Lla BRVM doit mettre en place un environnemeni formalisé de mainienonce des applications.
Celuici doit comporter un environnement de test [homologation} et d'un environnement de
production. Ces deux environnements doivent étre nellement séparés et permetire le procassus
de maintenance d'une application par les phases de correction, recette et validation avant mise
en production.

Périodiquement, I'environnement d'homologation doit étre mis & jour au niveau de sa
configuration afin de répondre de maniére efficiente et abjective aux tests qui'y seront effeciués.

Atticle 21 : Processus de gestion des changements aux systémes de preduction

lo BRVM doit établir un processus de gestion des changemenis pour s'assurer que les
modifications apportées aux systémes de production sont évaluées, approuvées, mises en ceuvre
et examinées de maniére appropriée. Le pracessus de gestion des chongements doit s'appliquer
aux modifications relatives aux changements ef mises & iour de logiciels, aux configurotions
systémes et de sécurité.

Ce processus doit &fre régi par une procédure de gestion des changements. Cette procédure
validée par le Conseil d’Administration, deit inclure les principoles élapes suivontes .

I'initiotion du changement ;

I'anclyse des risques ef de |'impact du chongement ;
autorisation du changement ;

la priorisation du changement ;

las fests d'ossurance quolité, tests d'acceptation utilisateurs {UAT) ;

le plan de refour {rollbock plan) ;
la décision de mise en production du chongement ;

lo mise en production du changement en respeciant les principes de séparotion des
taches

la documentation du changement, la formaiion des ufilisateurs et la diffusion des
supports de formation aux utilisoteurs ;

4

le suivi postimplémentotion du chanaemeni. oV
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TITRE 5 - GESTION DES RISQUES LIES AU SYSTEME D'INFORMATION

Article 22 : Processus de gestion des risques ligs oux systémes d'informotion

Dans le cadre de la gestion des risques inhérenls aux systémes d'information, la BRVM met en
ploce un dispositif permetiont, de manigre continue, d'identilier et d'évaluer les risques, en vue
de les réduire ou de les gérer. Elle élobore, & cet effer, so sfrotégie de gesiion des risques
approuvée por son Conseil d'Administration. La BRVM procéde ou fait procéder, le cas échéont,
& ses frais, cux contrdles nécessaires & la sécuriié des installations et autres matériels. Elle adrasse
les procesverbaux de ces confrdles ¢ 'AMFUMOA, & sa demonde expresse. La BRYM met en
ceuvie les moyens humains et motériels nécessoires & lo sécurité et o la sireté, pour I'exploitotion
des insiollations & sa disposition.

Atticle 23 : Protection contre |ss logiciels malveillants et le piratage informatique

La BRVM met en place des mesures de prévention, de détection et de correction, afin de protéger
son systeme d'information conire des logiciels molveillants ef le piratage informatique.

la Direction Générale de la BRVM devra iniégrer dans son rapport annuel de gesiion & 'atention
du Conseil d’Administration une situation des incidents majeurs survenus durant lo précédente
année.

Adticle 24 : Sécurisation des réseaux, des terminaux et des informations

La BRVM prend des mesures de sécurité appropriées pour protéger les informations qui fransitent
par son réseau, ainsi qu'a travers ses connexians avec les utilisareurs, les fournisseurs de données
et '"AMFUMOA. Elle s'assure que les fermincux qui accédent & son systéme dispose des
cutorisations nécessaires. En outre, elle met en place le paramétrage odéguat, en vue de gérer
les risques inhérents & la connexian d'utilisateurs externes & son systéme d'information.

Article 25 : Gestion des identités et des accés logiques aux systémes d'information

le BRVM s'assure que chague utilisateur, faumisseur de données ou membre de son personnel
est identifié ef authentifié avant fout aceds aux systemes d'information, et qu'il dispose des droits
d'accés adéquats. Chague action dait pauvoir étre rattacnée & son auteur.

Atticle 26 : Dispositif de sécurité physique et environnementale

la BRVM se dote d'un dispositif de gestion des accés physiques de son personnel et des tierces
personnes & ses loccux sécurisés. les locaux hébergeant son cenire de données doivent étre
pourvus de dispositifs oppropriés de profection environnementale, nofamment de dérecteurs de
fumée et d'ecu, de systémes d'exiinction automatioue d'incendie ainsi que de sondes de
fempérature.
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Article 27 : Gestion des prestataires informatiques

les preslotaires informatiques jouent un éle imporiani dons la gestion des systemes et des
processus de la BRVM. Une sélection minutieuse et un contréle des prestataires informatigues sont
essentiels pour minimiser les risgues de sécurité auxquels elle pourrait étre confroniée. Celleci
doit metire en ceuvre des mesures pour répondre aux mencces de sécurité qui peuvent surveni
au cours de ses relations avec les prestalaires en ufilisant une approche basée sur les risques.
Pour faire face @ ces menaces, et en vue de s'assurer du respeci de la confidentialité, de la
disponibilité et de 'intégriié des données, elle devra ulifiser les pratiques suivantes

- effectuer une diligence raisonnoble (due diligence] préalable ¢ la passation de contraf
avec les presiataires pour des services éveniuels. Cette diligence devra permetire de
détermirer la viabilitg, la fiabilité, les antécédents des prestataires ;

- veiller & ce gue les conditions contraciuelles régissant les rdles, les relations, les
obligations et les responsabilités des prestatcires soient énoncées dans des accords
écrits [contrat de niveau de service) qui précisent également les obligations aprés la fin
de la relction. les exigences ef les conditions couvertes par ces accerds comprennent
habituellement les objectifs de rendement, les niveoux de service, la dispenibilité, la

7

fiabilité, 'évolutivié, la conformité, l'audit, la sécurité ;

L

- meflie en ceuvre des accords de non-divulgation des informations confidentielles
appelés "Non-disclosure agreement [NDA]" avec les prestataires ;

- veiller & ce que l'utilisation de prestaiaires, I'externalisation des systemes informatiques,
n‘entrainent pas un affaiblissement ou une dégradation des contrdles internes de la
BRVM. Elle doit exiger des prestolaires de services qu'ils appliquent rigoureusement des
procédures ef conlidles de sécurité afin de protéger la confidentialiié ef la sécurité des
infarmations sensibles ou confidentielles telles que ses données financigres et celles de
ses clients ;

- effectuer un cenirdle (évaluation des clauses définies dans les conirats de niveau de
service continu des prestataires de services afin d'évaluer 'adéguation ef la conformiié
des opérations et services qu'ils fournissent ;

- élablir, mainienir et survelller les droits et les acfions des prestataires dans leurs
systemes ;

- élablir ef mettre en ceuvre des procédures pour metire fin & l'accés des presiataires de
services aux systemes dés la résiliation du confrat ;

- vérfier, lo capecité du prestaiaire de services & récupérer les systémes ef les services
informatiques externolisés en étant conformes aux délais acceptables de reprise des
activités [RTO : Recovery Time Objective} avant de conclure tout accord avec les
fournisseurs de services. Aussi, a la résiliation du conirat, la BRVM doil avoir le pouvoir
contractuel et les moyens de retirer cu de détruire rapidement les données stockées dons
les systémes et les sauvegardes des prestolaires de services.
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TITRE & : PLATEFORME LOGICIELLE

Atticle 28 : Logiciel métier

La BRVM doii disposer de logiciels métiers approuvés par I AMFUMOA et gui doiveni étre mis
& jour conformément aux évolutions de I'environnement technologique et du marché.

Ces logiciels métier doivent &tre adapiés a ses activités réglementaires.

Adicle 29 : Fonctionnalités minimales du logiciel métier dédig & la cotation
le logiciel métier dédié a la colarion doit disposer des fonctionnalités minimales ciaprés -

o] cofation en continu et au fixing et lo négociafion des principaux fypes d'instruments
financiers autorisés sur le marché financier régional ;

bj prise en charge de toutes les activiés de négociation, de contréle, de surveillonce des
fransactions ;

¢] module d'observation pour le réguloteur

a} génération des flux de données & desfination de I'AMFUMOA, selon le format requis ;
el interface parmettant la mise en ceuvre par les SCl de la bourse en ligne pour leurs clients ;
i} coleul fiable des indices ef des capitalisations boursiéres ;

gl gestion des périodes de saisie des ordres ;

h] prise en charge de foutes les stipulations d'ordre auforiséss ;

i} gestion des carnels d'ordres actifs, inactits, sfc.

Atticle 30 : Dispositif de secours et de continuité
Pour la sécurisafion de ses aciiviiés, la BRVM doit -

e cofer son logiciel métier d'un systeme de secours en vue de garantir la coniinvité du
marché boursier ;

e organiser un systéme aliernatif d'échanges d'informations entre le site central, le site de
secours et les adhérents ;

e prévoir une clause coniraciuelle permeftant le renouvellement ou la prorogation de la
licence d'exploitation du logiciel métier par le Régulateur ou fout autre entité désignée par
celuici en cas de cessation d'aclivité de la BRVM.
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Instruction n® ! § 72023/ AMF-UMOA

TITRE VIl - DISPOSITIONS TRANSITOIRES ET FINALES

Aricle 31 : Dispositions transitoires

le Dépositaire Central / Banque de Réglement dispose d'un délai maximum de deux (02} ans &
compter de ceite date pour se mefire en conformité avec les disposiions de la présente Instruction.

Atticle 32 : Publication et date d'entrée en vigueur

Lo présenie Instruction, publiée parfout U besoin sera, abroge foutes dispositions réglementaires
antérieures coniraires et enfre en vigueur & compier de sa dafe de signalure.

Fait & Abidjan, le 29 DEC. 2073

Paur I'Autarité  des Marchés
Financiers de 'UMOA

le Président
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